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电力信息系统云安全风险分析与评估技术 
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摘  要：结合电力行业对云计算技术的应用，针对电力云安全分析与评估方法展开了系统研究，对电力信息

系统云环境下的功能实体和业务流程进行全面梳理，通过静态 STRIDE 威胁建模与动态攻击链算法相结合的

方式对云平台面临的主要风险进行了分类识别和量化评估，并有针对性地提出了适用于电力云系统的安全防

护架构，以促进云计算在电力行业的推广和应用，并为电力信息系统安全可控提供有力的支撑。 
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Abstract: Combining the power industry with cloud computing technology, a systematic study on safety analysis and 

evaluation methods of the power cloud was carried out. A comprehensive combing on functional entities and business 

processes of the power information system under the cloud environment was conducted. Through the combination of 

static STRIDE threat modeling and dynamic attack chain algorithm, the main risks of cloud platform were classified 

and quantified. A security protection architecture of power cloud system was put forward to promote the populariza-

tion and application of cloud computing in the power industry, and to provide a strong support for the safety and con-

trol of power information system.   
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1  引言 

电力行业信息化正全面朝着云计算的方向

发展，已应用云计算技术建设了“公共服务云”

和“企业管理云”，在提升电网安全、运营效益、

客户服务、新业务拓展等方面起到了全面的支撑

作用，电力云已成为电力关键信息基础设施的重

要组成部分[1,2]。电力云实时性要求更精准、网络

结构更复杂、数据保障等级更严格，对电力信息

系统云安全防护提出了更高要求。国内外关于电

力云安全尚未取得系统化的研究成果，目前亟需

针对电力云面临的安全风险进行全面分析评估，
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提出实用化风险评估方法，建立相应的安全防护

架构，为电力云关键信息基础设施的安全运行保

驾护航[3-6]。 

2  电力云平台体系结构 

2.1  电力云平台总体架构 

根据电力行业“双网双机、分区分域”的安

全防护策略，将电力信息网络划分为信息外网和

信息内网，信息外网业务由“公共服务云”承载，

面向社会大众提供电力“互联网+”服务，信息内

网业务由“企业管理云”承载，面向公司内部提

供生产办公、经营决策服务，“公共服务云”和

“企业管理云”通过电力专用隔离装置进行数据交

互[7-9]。电力云总体架构情况如图 1 所示。 

2.2  电力云平台结构组成 

电力云主要由云基础设施、云平台组件和云

服务中心 3 部分组成，通过云服务中心，实现云 

 
图 1  电力云总体架构 

基础设施和云平台组件的一体化服务。以公共服

务云为例，云平台承载了互动网站、掌上电力、

电力交易等业务应用，云平台各组件与服务能力

如图 2 所示。 

3  电力云安全风险评估 

无论是构建新系统还是升级现有系统，都需

 
图 2  电力云平台组件与服务能力视图 
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要考虑入侵者攻击系统的可能方式，然后在系统

的设计和实施阶段构建适当的防御手段。在一个

对安全性要求较高的项目中，对潜在的威胁进行

建模分析是不可或缺的[10,11]，综合应用“静态+动

态”的威胁建模分析方法，可检查并分析云平台

设计中存在的问题，对平台可能面临的威胁进行

归纳总结，帮助研发人员改进，从而全面增强系

统的安全性。 

3.1  电力云平台核心组件风险 

微软公司提出的 STRIDE 模型，即假冒

（spoofing，S）、篡改（tampering，T）、否认

（repudiation，R）、信息泄露（information disclosure，

I）、拒绝服务（denial of service，D）、权限提升

（elevation of privilege，E），是一种针对信息系统

安全风险评估而设计的建模方法，近年被广泛应

用于系统风险分析。通过采用静态 STRIDE 建模

方法对电力云平台核心组件结构展开威胁建模，

通过将系统分解成为若干组件，分别对各个组件

易受威胁攻击的程度进行分析，进而对电力云面

临的脆弱性展开分析评估。 

电力云平台的核心组件包括认证、计算、存

储、镜像、网络等，其中每个核心组件通过消息

队列进行通信，如图 3 所示。 

 
图 3  电力云平台核心组件 

虚拟机实例的创建是电力云平台最经典和最

有代表性的操作，这里以实例创建流程为例进行

STRIDE 风险评估。图 4 展示了电力云虚拟机创建

流程的具体步骤。首先，需对用户身份进行验证、

鉴权，通过验证后，用户与计算节点和数据库建

立通信；接着，计算节点通过发送请求创建虚拟

资源消息，并加入消息队列，在通过鉴权后进行

相应服务查找、检查合法性及镜像请求；然后，

查找相应镜像的位置信息，在存储节点处查找镜

像文件，同样，对存储容器的访问要经过鉴权；

最后，在获取镜像文件后，计算节点分配用户所

请求的虚拟资源，对镜像进行加载，最终完成创

建[12]。在此过程中，数据从云端外经云端内相关

组件流入，系统同样受到诸多潜在的安全威胁。 

 
图 4  电力云创建实例流程 

认证过程是客户端到云端的入口，涉及跨越

云端边界，是攻击者入侵的主要途径，同样也是

最容易受到安全威胁的环节。主要存在的威胁包

括客户端接口的安全性问题、由于账户泄露而导

致非法登录、身份欺骗、业务高峰时段导致的网

络拥堵、受 DDoS 导致的网络瘫痪、越权访问与

操作、入侵服务器 Web 应用、木马上传等。存储

服务主要涉及数据安全风险，如虚拟环境中文件

传输存在被监听的风险、漏洞导致的恶意用户非

法访问、越权操作等。镜像安全同数据安全类似，

主要涉及越权获取、非法篡改等。此外，虚拟机
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在动态变化扩容缩容过程中，错误的配置或操作

也将带来安全漏洞，同时导致资源竞争和滥用。 

采用 STRIDE 模型对电力云平台核心组件进

行完整的安全威胁分析，将涉及用户端、认证组

件、计算管理组件、存储管理组件、镜像管理组

件、网络管理组件、物理机和数据库的所有潜在

风险进行了归纳[13]。风险评估结果见表 1。 

通过STRIDE威胁模型的分析结果可以看到，

电力云平台各组件、各实体均面临严峻的安全威

胁，任何一部分的防护弱点都可能导致严重的安

全后果，必须采取全方位立体的安全保障措施。 

3.2  电力云平台业务应用风险 

实际生产环境中，云平台业务应用的运行伴

随着资源的调用、节点间相互访问及数据库读写

等操作，导致产生威胁的因素也是呈动态变化的。

如图 5 所示，系统承载业务时，黑客通过运行了

HTTP、FTP 等服务的外网服务器节点进行攻击，

侵入虚拟机或容器层，进而非法访问物理服务器。

同时，虽然内网节点与互联网节点进行了逻辑强

隔离，但由于信息网内网中含有重要信息，仍然

表 1  电力云核心组件安全威胁 

涉及实体 涉及流程 威胁类型 威胁方式 

用户端认证组件 认证 S 账户泄露非法登录 
用户端认证组件 认证 S 身份欺骗 
用户端认证组件 认证 D DDoS 拒绝服务 
用户端认证组件 认证 E 越权访问 
用户计算管理组件 云资源相关操作 E 越权访问 
用户存储管理组件 存储相关操作 E 越权访问 
用户镜像管理组件 镜像相关操作 E 越权访问 
用户网络管理组件 网络相关操作 E 越权访问 
物理机 无 S 账户泄露非法登录 
物理机 无 T 非法修改数据 
物理机 无 I 关键信息泄露 
物理机 无 E 越权访问 
数据库 无 S 账户泄露非法登录 
数据库 无 T 非法修改数据 
数据库 无 I 关键信息泄露 
数据库 无 E 越权访问 
所有实体 无 R 双方否认进行过的交互动作 

 
图 5  电力云平台业务应用架构 
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存在网络攻击窃取内网数据的风险，对于云平台

的安全性提出了更高的要求[14-16]。  

网络攻击主要分为 5 个阶段：探测扫描阶段、

渗透攻击阶段、攻陷入侵阶段、安装工具阶段和

恶意行为阶段，网络安全攻击的本质呈现出一种

链式的流程结构[17]，本文结合信息网络的系统拓

扑结构、资产重要性、网络攻击路径和漏洞危害

程度，综合推算节点面临的安全风险。攻击链模

型通过对网络攻击链式结构上各节点遭受的动

态威胁赋以不同的权值，对网络安全风险进行定

量计算，进而可为网络安全防护工作提供直观的

可视化视图。本文基于攻击链动态风险识别分析

方法，可以有效提高电力云风险评估的效率和覆

盖面。 

图6展示了电力云特定网络攻击的主要方式。

从横向看，系统面临从业务层到虚拟机和容器层

的威胁。从纵向看，系统面临从业务层到物理机

层再到基础硬件层的威胁[18,19]。随着攻击的不断

渗透，根据业务应用、系统及设备的不同，攻击

成功概率亦有不同。 

为了实现动态风险评估，首先采用人工渗透

测试的方式获取各节点的入侵成功概率。然后通

过基于某种威胁成功入侵概率计算间接损失。为

简化攻击链模型复杂度，根据网络安全风险暴露

面的实际位置和网络攻击途径，本文约定网络安

全攻击方向为由外到内的单向路径，黑客从风险

暴露面所在 S 点，到达应用程序 A，然后通过 A

入侵操作系统 B，通过 B 非法访问宿主操作系统

入侵文件系统 C 获取或篡改数据，也可以非法获

取管理权限 E，最后可以很容易地就入侵容器 F。

如图 6 和表 2 所示，根据电力云安全专家渗透评

估得出，攻击路径 S→A、A→B、B→E 及 E→F

的特定威胁成功入侵概率分别为 0.2、0.5、0.8 和

1。威胁成功入侵概率的取值范围为 0~1，0 和 1

分别表示无法入侵和轻易成功入侵。通过攻击链

分析结果，可以判断出云平台的核心风险点以及

风险传播路径，进而可为云平台的安全防护提供

有效建议。 

 
图 6  电力云攻击链流程 
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表 2  电力云攻击链事例 

攻击路径 威胁方式 攻击路径 威胁方式 

S→A 账户泄露非法登录 B→E 越权访问 

A→B、D→G 身份欺骗 E→F 越权访问 

B→C 关键信息泄露 A→D 虚拟机渗透 
 
3.3  电力云安全风险评估结果 

第 3.1 节和第 3.2 节分别对云平台进行了静态

和动态的安全风险评估，下面统一对云平台进行安

全风险评估，以提高电力云安全风险的防范效率。

根据攻击链信息和每个节点攻击至对应目标节点

的某种威胁成功入侵的预期概率和每个节点对应

的目标节点的直接损失系数，确定每个节点的间接

损失系数。第 x 节点的总损失系数可以通过式（1）

计算： 

 
AllSubNode

x x x x i i
i

V D I D P N= + = + ⋅∑  （1） 

其中，Vx 为该节点总损失，Dx 是直接损失，Ix 是

间接损失，Pi 为 x 节点攻陷 i 节点的概率, Ni为 i

节点威胁发生的严重程度。直接损失描述为威胁

成功入侵概率与入侵节点资产重要等级的乘积。

资产重要等级的取值范围为 0~1，0 和 1 分别代表

等级低和非常重要。以图 6 中的 B 节点为例，B、

C 和 E 节点资产重要等级分别为 0.8、1 和 1，B

节点的总损失系数为 0.5×0.8 + 0.8×1 + 0.8×1 = 

2。表 3 列出了图 6 各节点的风险量化评估结果。 

表 3  电力云平台风险量化评估结果 

节点 资产价值 直接损失（Dx）间接损失（Ix） 总损失（Vx）

A 0.6 0.12 0.82 0.94 

B 0.8 0.4 1.6 2 

C 1 0.8 - 0.8 

D 0.7 0.42 0.63 1.05 

E 1 0.8 0.6 1.4 

F 0.6 0.78 - 0.78 

G 0.9 0.45 - 0.45 
 

通过对某电力云平台仿真验证系统的安全渗

透数据分析，数据泄露和虚拟机渗透等威胁方式

具有较高的风险，需在云平台关键节点上采取技

术手段加强防护措施。 

4  电力云系统安全防护架构设计 

电力行业具有较好的信息安全基础，在电力

云建设的同时也同步开展了安全防护体系的设

计。基于电力云安全面临的主要威胁，综合构建

态势感知、加固防御和数据保护相结合的云安全

立体架构，通过多层次的安全防线联动和协同，

形成真正体系化的云安全防护能力，电力云安全

防护架构如图 7 所示。 

4.1  安全态势感知监控系统 

实现对全局信息安全态势的实时感知和监

控，是信息安全防护能力达到高级水平的重要标

志。结合电力云平台技术架构特点，首先要确保

对电力云全部资产信息监控的全覆盖，在网络出

口和云平台内部部署网络流量采集探针，解决虚

拟机内部流量不可见的监控盲区，通过人工备案

和自动探测相结合的方式，对业务应用、容器、

虚拟机、操作系统、镜像模板、文件数据、物理

设备等资产及其业务数据流进行全面监控，开展

合规审计和完整性检测，并通过大数据技术，对

应用层日志和虚拟化层日志进行全面采集和深度

分析，对安全事件进行统一分类和命名，划分为

网络攻击等若干事件类别，制定详细的 PDRR（防

护、检测、响应、恢复）安全应急流程，通过可

视化技术，以地理图、仪表图、泡泡图、雷达图

等方式实现对电力云安全态势的实时展现。 

4.2  平台加固防御技术措施 

与传统信息系统架构相比，电力云平台需要

更加复杂的加固防御技术措施，应用层应加强

Web 防火墙、入侵防御的安全策略执行程度，仅

开放必要的业务端口，严格隔离高权限的运维端

口，主动防御外部攻击，及时发现异常行为；云

平台层安全加固的主要思路是，在防止通过物理

机入侵虚拟机的同时，要防止虚拟机横向地攻击

其他虚拟机[20]，也要防止纵向地入侵操作系统，

2018047-6 



·159·  电信科学  2018 年第 2 期 

 

需合理划分云平台功能区域，通过部署虚拟机防

火墙、宿主机杀毒软件等方式隔离网络安全区域，

同时通过镜像漏洞检测、Web 容器审计、操作系

统加固、账号口令加固等方式提升云平台防攻击、

防篡改的整体防御能力。 

4.3  统一数据加密保护服务 

数据安全是云平台安全的最后一道防线，构

建贯穿云平台认证、存储、传输、应用全过程的统

一数据加密保护云服务是十分必要的。在密码应用

上必须坚持自主可控，近年来我国发布了系列国产

密码算法，基于密码算法的技术特点和电力云环境

架构，通过国产 SM9 非对称密码算法[21,22]，可将

用户或设备 ID 作为公钥，无需生成数字证书，可

以更低成本方式与云计算进行融合，同时配套应

用 SM4 对称和 SM3 摘要密码算法，构建电力云

密钥基础设施，以 SaaS 模式发布统一的密码服务

接口，统一提供密钥生成、分发、销毁等管理服

务，为电力云平台提供身份认证、隐私脱敏、数

据加密、安全接入等服务，实现电力云数据的加

密和隔离，防止数据泄露，确保云平台核心服务

的可靠性、可用性与安全性。 

5  结束语 

电力云作为国家关键信息基础设施，其安全

性是国家网络安全的重要组成部分，必须保证电

力云安全的可控、能控、在控。本文在对电力云

架构和业务流程进行全面分析基础上，采用动静

结合的安全风险分析方法，对应用和平台两个层

面面临的安全风险进行了全面识别和分析，同时

根据威胁和安全需求，对电力云安全防护体系架

构进行了阐述，并给出了具体的技术防护建议。

本文的研究成果为正在快速发展的电力云计算平

台提供了信息安全保障支撑，是应对电力信息系

统云安全新挑战的一种有效尝试，以期为电力行

业云计算技术发展和应用提供有效的指导。 
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